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‘ R(JB ‘ Systemy IK

Zaopatrzenia w energie i paliwa
tgcznosci

Sieci teleinformatyczne
Finansowe

Zaopatrzenia w zywnosc
Zaopatrzenia w wode

Ochrony zdrowia

Transportowe
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Ratownicze
10. Zapewniajgce ciggtosc i dziatania administracji publicznej
11. Produkciji, sktadowania, przechowywania i stosowania substancji chemicznych

| promieniotworczych, w tym rurociggi substancji niebezpiecznych



‘ RCB ‘ Tylko jak wyznaczy¢ IK?

INFRASTRUKTURA
PANSTWA
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obiekty

SYSTEMY

instalacje

* kluczowe dla bezpieczenstwa panstwa i jego obywateli
e stuzgce zapewnieniu sprawnego funkcjonowania organdéw
administracji publicznej, a takze instytucji i przedsiebiorcow
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Ocena potencjalnych

infrastruktury
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Jak wyznaczamy ustugi kluczowe zgodnie z
B dyrektywa NIS ?

Ustuga kluczowa - wustuga, ktora ma kluczowe
znaczenie dla utrzymania krytyczne] dziatalnosci
spotecznej lub gospodarcze), wymieniona w wykazie
ustug kluczowych.

Organ wtasciwy do spraw cyberbezpieczenstwa wydaje decyzje

0 uznaniu podmiotu za operatora ustugi kluczowej, jezeli:

1) podmiot swiadczy ustuge kluczows;

2) sSwiadczenie tej ustugi zalezy od systemow informacyjnych;

3) incydent miatby istotny skutek zaktdcajgcy dla swiadczenia
ustugi kluczowej przez tego operatora.



W poszukiwaniu wspélnego podejscia -
hierarchia celéw publicznego zarzadzania
kryzysowego 4

6/12/2019

Panstwo
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R(‘B ‘ Pierwsza perspektywa — pojedynczy cztowiek
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System
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RCB ‘ Perspektywa trzecia — parstwo
o Przykfady funkcji kluczowych

)

e Trybunat Konstytucyjny

« Ewidencja obywateli

Obywatele

M o Demokratyczne wybory

miedzynar
odowe S

 Obstuga PRM, Prezydenta, Sejmu i
Administr S en atu

acja

e Ochrona granic.




‘ P ( 1B ‘ Perspektywa trzecia — panstwo
I\ =
Nowe podejscie w USA

National Critical Functions Set

= Operate Core Network Distribute Electricity Conduct Elections = Exploration and Extraction
= Provide Cable Access * « Maintain Supply Chains 3 Develop and Maintain :  Of Fuels
Network Services : = Transmit Electricity +  Public Works and Services : = Fuel Refining and

= Provide Internet B_ased - Transport Cargo and « Educate and Train Processing Fuels
gontent, !nfE[)_rmaStlon,. and 1 passengers by Air : » Enforce Law - = Generate Electricity

ommunication Services  + . . . :

- Provide Internet Routing, & © lransport cargo and : * Maintain Access to : * Manufacture Equipment
Access. and Connection, . Passengers by Rail :  Medical Records - = Produce and Provide
Service:s - = Transport Cargo and : * Manage Hazardous Agricultural Products and

- Provide Positioning Passengers by Road :  Materials - Services
Navigation, and Tin;ing : = Transport Cargo and . * Manage Wastewater : = Produce and Provide
Services . . * Operate Government " Products and Services

* Provide Radio Broadcast ~ : " Transport Materials : = Perform Cyber Incident « Produce Chemicals
Access Network Services = Py Pipeline *  Management Capabilities _

= Provide Satellite Access : = Transport Passengers : « Prepare for and L Eflr::;criiz Igfletals and
Network Services : by Mass Transit :  Manage Emergencies

Zrodto: The Cybersecurity and Infrastructure Security Agency USA (CISA)
https://www.dhs.gov/cisa/national-critical-functions-overview



B Zaspokojenie potrzeb jako proces

Cel Obywatele
Proces Zapewnienie zdrowia Zasoby: wszystkie
Podproces Zaopatrzenie w wode do | 2ktywa, ludzie,
picia umiejetnosci,
g : datniani r informacje,
Podproces 2 poziomu | Uzdatnianie wody technologie, obiekty
Procedura Dozowanie chloru i zapasy, ktore

organizacja musi miec
dostepne do
wykorzystania

W 0siggnieciu swego
celu




H(JB ‘ Nowy pomyst na identyfikacje IK

OBIEKTY B ___ USLUGI
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POZIOM
KRAJOWY

USLUGI KRYTERIA
PODSTAWOWE SKUTKOW

POZIOM
LOKALNY



B Ustugi podstawowe - przyktad

System zaopatrzenia w wode:
* ujmowanie i uzdatnianie wody przeznaczonej
do spozycia przez ludzi
e dostarczanie wody przeznaczonej do spozycia

przez ludzi
e odbior i oczyszczanie sciekow



B Kryteria skutkéw - przyktad
Ustuga — odbior i oczyszczanie sciekow

1) poziom krajowy
* 500 000 RLM (Réwnowazna Liczba Mieszkaricéw)

2) poziom lokalny
e >100 000 RLM

Do tych przyktadow kryteriow ilosciowych musimy dodac
rowniez kryteria jakosciowe czyli komu swiadcze te ustuge.
Skutki zakitécenia dla szpitala bedg jednak Inne niz dla
mieszkanca w rozumieniu dalszego, przenoszonego zaktocenia
ustug szpitala. To prowadzi do analizy tancuchow ustug.
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1(_JB ‘ tancuch ustug - przykiad

Przedsigbiorstwo
wodociggowo-
kanalizacyjne

L Gmina J

Klient }

Zrodio: Materiaty szkoleniowe RCB — niepublikowane
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NBP

Agent
rozliczeniowy

Organizacja
kartowa

Terminal

Sklep

Karta

Klient J
[ Bank sklepu }

Bank — wystawca
karty ptatniczej

Zrodto: Materiaty szkoleniowe RCB — niepublikowane
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